URZAD MIASTA
SIEMIANOWICE $LASKIE
Biuro Koutroli i Nadzory Wisdcicielskiego

ul. Jana Pawia II 1
41-100 Siemianowice é?qgkie Siemianowice Slaskie, 06.05.2024 r.

PN.1711.11.2024

PROTOKOL
z kontroli przeprowadzonej w jednostkach budzetowych oraz instytucjach kultury Miasta
Siemianowice Slaskie.

Kontrole przeprowadzono na podstawie Upowaznieri Prezydenta Miasta Siemianowice Slaskie nr 159/2024
z dnia 14.03.2024 r., nr 160/2024 z dnia 14.03.2024, nr 161/2024 z dnia 14.03.2024 r., ktére dotgczono do akt
kontroli.

Przeprowadzajacy kontrole:

Kierownik Biura Kontroli i Nadzoru Wtascicielskiego - Jolanta Marika
Gtéwny specjalista w Biurze Kontroli i Nadzoru Wtascicielskiego- Tomasz Rylski
Gléwny specjalista w Biurze Kontroli i Nadzoru Wtascicielskiego — Jacek Dudek

Zakres kontroli:

Wybrane elementy ochrony danych osobowych i ochrony komunikacji elektronicznej w jednostkach
budzetowych oraz instytucjach kultury Miasta Siemianowice Slgskie.

Okres objety kontrolg: Kontrola objeta stan obecny.
Podstawy prawne:

Ustawa z dnia 8 marca 1990 roku o samorzadzie gminnym (j.t. Dz.U. z 2024 poz. 609).

Ustawa z dnia 5 czerwca 1998 roku o samorzadzie powiatowym (j.t. Dz.U. z 2024 poz. 107).

Ustawa z dnia 06 wrzesnia 2001 r. o dostepie do informacji publicznej (j.t. Dz. u z 2022 r. poz. 902).
Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (j.t. Dz. U z 2019 r. poz. 1781).

Ustawa z dnia 5 lipca 1918 r. o krajowym systemie cyberbezpieczenstwa (j.t. 2023 poz. 913).
Rozporzadzenie Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE zwane dalej ,rozporzadzeniem”.
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CEL KONTROLI:

Realizacja sugestii Delegatury Najwyzszej lzby Kontroli w Bialymstoku zawartych w pismie z dnia 26 lutego 2024
r.; znak: LBI.4011.6.2023 - skontrolowanie wybranych elementéw stanu zabezpieczenia danych osobowych,
stanu ochrony komunikacji elektronicznej w jednostkach budzetowych oraz instytucjach kultury Miasta
Siemianowice Slgskie.

USTALENIA KONTROLI:

Kontrola objeta 38 jednostek budzetowych Miasta Siemianowice Slaskie oraz 3 samorzadowe instytucje kultury
wymienione w pkt 1 ppkt 3- 43 Zat. Nr 2 do Zarzadzenia 4347/2024 Prezydenta Miasta Siemianowice Slaskie
z dnia 05 kwietnia 2024 r. w sprawie nadania Regulaminu Organizacyjnego Urzedowi Miasta Siemianowice
Slaskie. b3,

W toku kontroli sprawdzono:
1. Listy wszystkich kont pocztowych, wykorzystywanych przez pracownikéw ww. jednostek do obstugi
stuzbowej korespondencji e-mail celem ustalenia domen, na ktérych utrzymywane sg te konta.



2. Dane operatoréw poczty elektronicznej — wtiascicieli serwiséw internetowych, ktérzy obstuguja
kontrolowane jednostki w zakresie stuzbowej poczty elektronicznej.
3. Roczne koszty utrzymania wszystkich kont pocztowych (dot. firm/ kontrahentéw zewnetrznych).

Ponadto sprawdzono, czy jednostki posiadaja:
1. Umowy powierzenia danych osobowych, jezeli takie zostaty zawarte, z operatorem poczty
elektronicznej - wiascicielem serwisu internetowego, ktory obstuguje konta pocztowe danej
jednostki.
2. Dokumentacje obejmujaca: Polityke Bezpieczenstwa Informacji lub System Zarzadzania Bezpieczeristwem
Informacji danej jednostki.

W toku kontroli ustalono, ze:

1. W 17 jednostkach nie stwierdzono nieprawidtowosci.

2. W 24 jednostkach stwierdzono brak umoéw powierzenia danych osobowych, z operatorem poczty
elektronicznej - wiascicielem serwisu internetowego, ktdry obstuguje konta pocztowe danej jednostki, w tym
w 13 przypadkach dotyczyto to obstugi prowadzonej przez Urzad Miasta Siemianowice Slaskie.

3. W 12 jednostkach stwierdzono nieprawidlowosdci w zakresie gromadzenia poczty -elektronicznej
z wykorzystaniem ustugi hostingu na komercyjnych domenach internetowych bez zawarcia wymaganej umowy
przetwarzania danych osobowych z podmiotem przetwarzajgcym zgodnie z art.28 ust. 3 rozporzadzenia. Byty to
domeny komercyjne:

- microsoft.com -7,

- gmail.com -3,

- onet.pl- 1,

-wp.pl—1.

4. W iadnej sposrod skontrolowanych jednostek nie stwierdzono braku dokumentu okreslajgcego polityke
bezpieczerstwa jednostki.

5. Roczne koszty utrzymania kont pocztowych w jednostkach budzetowych i instytucjach kultury to kwota okoto
7.500,00 zt.

Na tym protokét zakoriczono.

Kierownicy kontrolowanych jednostek poinformowani zostali o przystugujagcym im prawie do zgtaszania w ciggu
7 dni od daty otrzymania protokotu umotywowanych zastrzezen, co do jego tresci oraz dodatkowych wyjasnien.
Protokét sporzadzono w dwach jednobrzmigcych egzemplarzach, z ktdrych jeden pozostawiono w kontrolowane;j
jednostce.

Niniejszy Protokét liczy 2 ponumerowane strony.

BIERSPA | 17
u Wfascjcie!skr'ego

ekl Ay .,



